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Datenschutzerklarung fur Nutzerinnen und Nutzer
des IDP-Dienstes fuir das E-Rezept

Verantwortlicher iSv Art 4 Nr 7 DSGVO (geméaRB §§ 307 Abs 4 Satz 2 iVm 306 Abs 2 Nr 3 SGB V)

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und GrofRprojektberatung GmbH
Concorde Business Park F

2320 Schwechat

Osterreich

Tel: +43 1 9049007-0

Fax: +43 1 5057473

E-Mail: dsba@rise-world.com

Allgemeines

Der von RISE im Auftrag der gematik GmbH entwickelte und betriebene Identity Provider (IDP) Dienst
ist ein technischer Bestandteil der E-Rezept-App der gematik GmbH, welcher die Identitat der Nutzerin-
nen und Nutzer authentifiziert und eine sichere Nutzung des E-Rezepts erméglicht. Dabei verarbeitet
RISE auch bestimmte personenbezogene Daten der Nutzerinnen und Nutzer, wie im Folgenden darge-
stellt:

Personenbezogene Daten der Versicherten

Im Rahmen der Funktionalitdten des IDP werden die folgenden Kategorien personenbezogener Daten
der Versicherten verarbeitet:

Daten Erlauterung

Bei der Registrierung eines Endgerats fir die Biometrie-
basierte Authentisierung.
Bei der Registrierung eines Endgerats fir die Biometrie-
basierte Authentisierung.
Bei der Registrierung eines Endgerats fir die Biometrie-
basierte Authentisierung.
Betriebssystem und Betriebssystem- Bei der Registrierung eines Endgerats fir die Biometrie-
version Endgerat basierte Authentisierung.
Bei der Registrierung eines Endgerats fir die Biometrie-
basierte Authentisierung.
Bei der Registrierung eines Endgerats fir die Biometrie-
basierte Authentisierung.

Hersteller Endgerat

Modell Endgerat

Produktbezeichnung Endgerat

Offentlicher Schliissel des Endgeréts

Geratename des Nutzers

IP-Adresse des Endgerats

ggf. Session-ID
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Daten Erlauterung

Bei Authentisierung Uber die Krankenkasse des Versi-

Session-Status
! ! cherten.

Zugriffszeitpunkt

offentlicher Schliissel des eGK-Zertifi-
kats inkl. Zertifikat

Name, Vorname

KV-Nummer (unveranderbarer Teil der
KV-Nr., 10 erste Stellen)
Institutionskennzeichen (veranderbarer
Teil der KV-Nr.)

Personenbezogene Daten der verordnenden Leistungserbringer

Im Rahmen der Funktionalitat des IDP werden die folgenden Kategorien personenbezogener Daten
der verordnenden Leistungserbringer (Arzte / Psychotherapeuten) verarbeitet:

Daten

IP-Adresse des Endgerats

Zugriffszeitpunkt

offentlicher Schliissel des HBA -Zertifikats inkl. Zertifikat

Name, Vorname

professionOID

Telematik-1D

Personenbezogene Daten der abgebenden Leistungserbringer

Im Rahmen der spezifizierten Funktionalitdt des IDP werden die folgenden Kategorien personenbezo-
gener Daten der abgebenden Leistungserbringer (Apotheken) verarbeitet:

Daten

IP-Adresse des Endgerats

Zugriffszeitpunkt

offentlicher Schllissel des SMC-B -Zertifikats inkl. Zertifikat

Name, Vorname

Organisationsbezeichnung

professionOID

Telematik-1D
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Zweck der Datenverarbeitung

Die oben angeflihrten personenbezogenen Daten werden zum Zweck der Bereitstellung des IDP-
Dienstens, welcher die Identitat der Nutzerinnen und Nutzer authentifiziert und eine sichere Nutzung
der E-Rezept-App ermdglicht, verarbeitet. Personenbezogene Daten, die bei der freiwilligen Registrie-
rung eines Endgeréts flr die Biometrie-basierte Authentisierung durch den Versicherten verarbeitet wer-
den, werden zum Zweck der Bereitstellung der Biometrie-basierte Authentisierung gegenuber Versi-
cherten verarbeitet. Geratebezogene Daten werden anonymisiert, um die anonymisierten Daten an die
gematik GmbH zum Zweck der Produktoptimierung durch die gematik GmbH zu Gbermitteln.

Rechtsgrundlage der Datenverarbeitung

Die Datenverarbeitung erfolgt auf Grundlage von Art 6 Abs 1 Satz 1 lit ) DSGVO (Bereitstellung eines
Service in der Telematikinfrastruktur als Aufgabe im 6ffentlichen Interesse des Deutschen Gesundheits-
wesens) sowie Art 6 Abs 1 Satz 1 lit. f) DSGVO (liberwiegende berechtigte Interessen: IT-Sicherheit,
Betrugspravention, Bereitstellung besonderer Funktionalitaten, Auftragserfiillung; gegebenenfalls,
siehe dazu den Punkt ,Speicherdauer lhrer Daten®, Interesse an Rechtsverteidigung sowie Rechts-
durchsetzung).

Weitergabe lhrer Daten

Wir Gbermitteln die IP-Adressen der Versicherten, der verordnenden Leistungserbringer und der abge-
benden Leistungserbringer zur Gewahrleistung des Schutzes des IDP-Dienstes vor Denial-of-Service-
Angriffen an den folgenden Auftragsverarbeiter iSd Art 4 Nr 8 DSGVO:

Myra Security GmbH
Landsberger Str. 187
80687 Minchen
Deutschland

Speicherdauer Ihrer Daten

Ilhre personenbezogenen Daten werden geldscht, sobald sie fir die Zwecke, fur die sie jeweils verar-
beitet wurden, nicht mehr erforderlich sind.

Die Léschung erfolgt mit Abschluss der Authentifizierung der Nutzerinnen und Nutzer der E-Rezept-
App, hinsichtlich jener Daten, die im Falle der Registrierung eines Endgerats fur die Biometrie-basierte
Authentisierung verarbeitet werden, mit der Abmeldung von der Biometrie-basierte Authentisierung
durch die Nutzerinnen und Nutzer.

Im Falle der Geltendmachung lhrer Betroffenenrechte oder sonstiger mit der Datenverarbeitung zusam-
menhangender Rechtsanspriche gegenuber RISE werden lhre personenbezogenen Daten so lange
gespeichert wie zur Verteidigung oder Durchsetzung von Rechtsansprichen erforderlich und sodann
gel6scht. Bis zur Léschung erfolgt die Verarbeitung aufgrund unserer Gberwiegenden berechtigten In-
teressen (Interesse an Rechtsverteidigung sowie Rechtsdurchsetzung) auf Grundlage von Art 6 Abs 1
lit f) DSGVO.
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Herkunft Ihrer Daten

Personenbezogen Daten von Versicherten werden uns von der E-Rezept-App der gematik GmbH
(Friedrichstrae 136, 10117 Berlin) Gbermittelt. Personenbezogen Daten von Leistungserbringern wer-
den uns uber die von der Telematikinfrastruktur der gematik GmbH, mit welcher die jeweiligen Praxis-
bzw. Apothekenverwaltungssysteme der Leistungserbringer verbunden sind, Gbermittelt.

Ihre Betroffenenechte

Bezlglich Ihrer unserseits verarbeiteten personenbezogenen Daten steht Ihnen das Recht auf Auskunft
(Art 15 DSGVO) und — unter bestimmten gesetzlichen Voraussetzungen der DSGVO — das Recht auf
Berichtigung (Art 16 DSGVO), Léschung (Art 17 DSGVO), Einschrankung der Verarbeitung (Art 18
DSGVO), ein Widerspruchsrecht gegen die Verarbeitung (Art 21 Abs 1 DSGVO) sowie das Recht auf
Datenubertragbarkeit (Art 20 DSGVO) zu.

Wenn Sie der Meinung sind, dass die Datenverarbeitung Ihr Recht auf Datenschutz verletzt, kénnen
Sie eine Beschwerde bei einer Aufsichtsbehorde einbringen. Sie konnen Ihre Beschwerde beispiels-
weise bei der Landesdatenschutzbehdrde des Bundeslandes; in welchem Sie lhren Wohnsitz haben,
einbringen. Hier  finden Sie die Kontaktinformationen  fir  alle Bundeslander:
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/L aender-node.html

Datenschutzbeauftragter

Bei Fragen kénnen Sie sich jederzeit an unseren Datenschutzbeauftragten unter dsba@rise-world.com
wenden. Schriftliche Anfragen an den Datenschutzbeauftragen sind an die folgende Adresse zu richten:
Research Industrial Systems Engineering (RISE) Forschungs-, Entwicklungs- und GrofRprojektberatung
GmbH, zH Datenschutzbeauftragter, Concorde Business Park F, 2320 Schwechat, Osterreich, wenden.
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